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1 Motivation fiir VPN!

In den 90er und danach wurden zur Standortverbindung sogenannte Standleitungen verwendet. Fir die
gelegentliche Verbindung (z.B. von einem AuBendienstmitarbeiter) in das zentrale Firmennetz wurden
Wahlverbindungen verwendet.

Beide Verbindungsarten waren verhaltnismaBig teuer (hohe Monatskosten bei Standleitungen bzw. hohe

Minutenpreise bei Wahlverbindungen). Auch waren die Ubertragungsraten stark begrenzt. Vorteilhaft war
hingegen die exklusive Nutzung der Verbindungen. So konnte bei einer Wahlverbindung kein anderer auf
die Leitung zugreifen und die ausgetauschten Daten waren damit sicher.

Mit dem Aufkommen von schnellen Datenanschlussen (DSL) und dem rasanten Ausbau des
paketbasierten Internets (IP) mit seinen hohen Ubertragungsraten kam der Wunsch auf, diese als
kostengtinstige Alternative flr leitungsbasierte Dienste zu nutzen.

Wichtig dabei waren die drei Kriterien einer dedizierten Leitung auf das IP-Netz zu Ubertragen:

« Vertraulichkeit
Verschleierung der Kommunikationspartner
- die Daten sind vor der Einsicht durch Unbefugte geschiitzt
- nur die Person, an die eine Nachricht adressiert ist, ist in der Lage, diese zu entschlisseln und
die Daten zu lesen
- Verschliisselung

+ Integritat
~Integritét" = Makellosigkeit, Unbescholtenheit, Unbestechlichkeit
- Die Daten dirfen auf dem Weg vom Absender zum Empféanger nicht verandert werden kénnen
- Hashfunktion

+ Authentizitat
+Authentifizieren" = beglaubigen, die Echtheit bezeugen
- ermdoglicht den Nachweis Uber die Herkunft der Daten anhand der Bestimmung der Identitat des
Senders
- garantiert die Authentizitat der Person, die die Daten unterschrieben hat
- digitale Signatur

1.1 Kryptografie

Das nachste Diagramm veranschaulicht, GUber welche Verfahren die Kriterien eines VPNs erflillt werden
kdénnen. Dabei wird davon ausgegangen, dass die fir die Verfahren notwendigen Schlissel gesichert
Ubertragen wurden (z.B. per Post). Wird ein automatischer Schliisselaustausch genutzt, so ist flir den
Schlisselaustausch zusatzlich noch eine Signatur notwendig.

Authentizitat Integritat Vertraulichkeit
Hash- VerschlUsselungs-
Verfahren Verfahren
. SHA - DES
« MD5 .« 3DES
. + Blowfish

Abbildung 1: Zusammenhang zwischen Tunnel-Kriterien und Kryptografie-
Verfahren

1 VPN: Virtual Private Network
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Hash-Verfahren sind im wesentlichen liber geheime Schllssel personalisierte Priifsummenverfahren
(vgl. CRC bei Ethernet-FCS). Durch die Nutzung der geheimen Schliissel und eines nicht reversiblen
Algorithmus, ist sichergestellt, dass aus einer beliebigen Zeichenkette nur mit dem korrekten Schlissel
eine gultigen Prifsumme errechnet werden kann. Damit kann der Empfanger nicht nur die Korrektheit
uberprifen, sondern auch die Integritat und Authentizitat des Absenders.

Verschliisselungsverfahren arbeiten ebenfalls mit geheimen Schlisseln. Allerdings generieren sie
keine Prifsumme, sondern sie ,verwirfeln®™ die zu schiitzende Zeichenkette derart, dass diese
verschlisselten Daten ebenfalls nur mit dem richtigen Schllssel zurlick in Klartext verwandelt werden
kénnen.

2 Uberblick der Begrifflichkeiten eines VPNs

2.1 Tunnel

Unter einem Tunnel versteht man den Kanal, tber den die Kommunikationspartner ihre Informationen
austauschen. Er stellt im Kontext eines VPNs den Ersatz fir die dedizierte Leitung (s.0.) dar. Demnach
sollte ein solcher Tunnel die oben aufgeflihrten Kriterien besitzen. Tunneln bedeutet dabei grundsatzlich,
Datenpakete so zu kapseln, dass sie nur am Anfangs- und Endpunkt eines 6ffentlichen Netzes, das zu
durchlaufen ist ,verstanden™ werden (= Tunnelein- und Tunnelausgang).

2.2 Site, End und Sicherheit

Als Site wird z.B. ein Firmennetz oder Intranet verstanden. Im Gegensatz dazu wird ein einzelner
Rechner als End bezeichnet. Daraus ergeben sich die folgenden Verbindungsvarianten:

— Sichere End-to-End Verbindung (ohne Tunnel)
— Site-to-Site
— End-to Site
— End-to-End

Der Endpunkt einer Site wird auch VPN-Gateway bezeichnet. Die folgenden Diagramme sollen die
obigen Verbindungsarten verdeutlichen.

2.3 Encapsulation

Um einen VPN-Kanal zu bilden, werden zusatzliche Informationen bendtigt, die fir die Kommunikation
zwischen den VPN-Endpunkten notwendig sind. Diese Endpunkte stellen somit die Tunnelendpunkte dar,
Uber die die eigentlichen Nutzdaten transparent (ohne Verdnderungen) transportiert werden. Da diese
VPN-Kommunikationsinformationen die duBere Hulle der Kommunikation darstellen, umhiillen sie die
(encapsulate) eigentlichen Nutzdaten. Man nennt diese Informationen daher Encapsulation. Diese
gekapselten Informationen missen ihrerseits vom Tunneleingang Uber das 6ffentliche Netz zum
Tunnelausgang transportiert werden. Hierzu wird im Internet das IP-Protokoll selbst genutzt.

Zum Tunneln sind demnach drei Protokolltypen erforderlich:
— gekapseltes Protokoll (enthélt die Nutzdaten) z.B. HTTP
— kapselndes Protokoll (fir Auf-/Abbau und Nutzung des Tunnels) z.B. IPsec
— Trager-Protokoll (zur Ubertragung der Pakete des kapselnden Protokolls) z.B IP
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Abbildung 2: Sichere End-to-End-Verbindung

LAN-zu-LAN-Sicherheit

e —_—

4@ (-f offentliches .
Netz ¢
e 1\ _/'I

Q\’ Router T

S

Router

LAN
O Tunnel

Abbildung 3: Site-to-Site-Verbindung

Ende-zu-Ende-Sicherheit tiber LAN-zu-LAN-Tunnel
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Abbildung 4: End-to-End-Verbindung
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Abbildung 5: Site-to-End-Verbindung

Quellen fir dieses Arbeitsblatt: A. Badach, Technik der IP-Netze sowie R. Spenneberg, VPN mit Linux
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